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ABSTRACT
NEW DIMENSIONS OF THE MODERN WARFARE

The huge scientific and technologic progress made by mankind during the last
century has had an obvious impact on the military phenomenon. It is a common place
to say that the present day wars do not look like the previous ones at all. The military
are not the same as the one in former days either, whatever their national insignia on
various uniforms. Hence, some questions require a clear and imperative answer. How
has the contemporary war been changed? How has the 21% Century military prophile
evolved? Which is the trigger of all these changes? What are the new concepts of the
modern warfare? To all those questions we are trying to get an answer based on our
personal experience gained during a couple of NATO missions and on the respective
military doctrines and policies. Why both the military and the politicians are trying to
avoid the term “war” by placing instead the much more innofensive syntagm of
“military operations” and what are the main characteristics of the 3™ Millenium
officer? These are some of the topics of this essay. Quite new military concepts
experimented by the most poweful armed forces of the world, such as Effect Based
Operations Approach, Network Based Warfare, Information Operations and
Psychological Operations will be also examined as pillars of the modern warfare.
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Uriagul salt stiintific si tehnologic cunoscut de omenire in ultimul secol
continud s exercite evidente influente asupra fenomenului militar in toate formele
de manifestare ale acestuia. Astfel, a devenit banald afirmatia cd razboaiele din
zilele noastre nu mai seamand aproape deloc cu cele din urma cu doar cateva
decenii. Nici militarii nu mai sunt aceiasi, indiferent de modelul uniformei sau
culorile ecusonului national pe care-l poartd. Ce anume s-a schimbat in ecuatia
razboiului contemporan? Care este profilul militarului din secolul XXI? Care sunt
conceptele care stau la baza operatiilor militare moderne? La aceste intrebari ne
vom permite sa sugeram unele raspunsuri pe baza experientei personale acumulate
in actiuni militare internationale reale, experiente conjugate cu prevederile celor
mai recente documente doctrinare definitorii ale armatelor marilor puteri.
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Inca din Antichitate, rizboiul a avut drept scop si mizi suprema distrugerea,
anihilarea, intr-o cat mai mare masurd, a puterii armate a adversarului, astfel incat
supunerea acestuia vointei invingatorului s fie deplina. Cu cat pierderile provocate
in randul efectivelor militare ale adversarului erau mai mari in raport cu cele ale
invingdtorului, cu atit victoria era mai implinitd. Retragerea invinsului de pe
campul de lupta era determinata de volumul mare al pierderilor umane suferite sau
de iminenta acestora, ca urmare a unei pozitii dominante, covérsitoare a
invingdtorului. Teoreticianul politic si militar renascentist Nicolo Machiavelli
(1469—1527) a identificat scopul razboiului drept ,,infrAngerea totald a inamicului
intr-o batalie decisiva din finalul unei campanii militare” (apud Sava, 2005, p. 49)
si a pus In evidentd ,neajunsurile trupelor mercenare” utilizate de principii
renascentisti (Machiavelli, 2005, p. 46-50). In aceeasi perioadi, Stefan cel Mare
(1457-1504) recurgea la ridicarea la luptd armata a intregului popor in cadrul
asa-numitei ,,0astei celei mari”, pentru a putea face fatd astfel superioritatii
numerice $i fortei militare a invadatorului otoman.

Conceptul razboiului intregului popor (numit asa de Ceausescu in scopuri
evident populist-propagandistice), de razboi total, prin antrenarea tuturor resurselor
umane $i materiale pentru obtinerea victoriei, a fost omologat in Occident de cétre
generalii prusaci Scharnhorst si Gneisenau la inceputul secolului XIX, abia dupa
traversarea experientei mobilizarii generale in cadrul serviciului militar universal
introdus de Napoleon (Sava, 2005, p. 47). Planificarea actiunilor militare (inclusiv
prin recunoasterea rolului determinant al asigurarii logistice si al informatiilor
militare), dar si comanda unor uriase armate de masd (inclusiv a resurselor
implicate), in cadrul unui ,,razboi general”, au impus, la inceputul secolului XIX,
aparitia statelor majore, diviziunea ,,strategic”, ,,operativ” si ,tactic” (Sava, 2005.
p. 49-50), concepte definite de strategii Carl von Clausewitz (1780-1831) si
Antoine Henri Jomini (1779—-1869). Celebra definitie clausewitz-eand a razboiului
drept ,,0 continuare a politicii cu alte mijloace” a reprezentat una dintre puntile de
legaturd intre viziunea anticului chinez Sun Tze (cca 453-221 1.Hr.) si tendintele
fenomenului militar contemporan, deoarece a deschis calea impunerii vointei
politice a invingatorului asupra invinsului, nu numai prin argumentul ultim al
victoriei militare obtinute prin distrugerile cauzate inamicului in razboi, ci si prin
utilizarea combinata a unor instrumente politico-militare.

Cele doua conflegratii mondiale ale secolului XX au stat tot sub semnul
,razboiului total”, al mobilizarii tuturor resurselor umane si economice ale
beligerantilor pentru obtinerea capituldrii neconditionate, adica a impunerii vointei
politice prin distrugerea si anihilarea adversarului. Elementele de noutate, survenite
in conceperea si desfasurarea actiunilor militare, au fost teoretizate de britanicul
Basil Liddel-Hart (1895-1970), prin definirea conceptelor de dislocare fizica si
psihicd a inamicului, de separare a fortelor si de taiere a liniilor de aprovizionare
ale acestuia (Sava, 2005, p. 50-51), in scopul obtinerii capitularii neconditionate,
nu neaparat prin distrugerea sa totald. Un alt element fundamental, care a generat
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noi conceptii de ducere a razboiului, au fost posibilitatile deschise de noua
tehnologie si productie industriald de masa. Spre deosebire de epocile anterioare,
tehnologiile industriei moderne ofereau o capacitate crescutd de dislocare pe
distante mari a trupelor si armamentului, precum si canale de comunicare si
transmitere a informatiilor extrem de rapide. De notat este faptul ca, la fel ca si in
vremurile precedente, costurile umane si materiale ale ,,razboiului total”, practicat
in secolele XIX si XX, au fost extrem de mari, ele fiind dramatic resimtite de
intreaga societate. Dacd in secolul XIX pierderile umane ca urmare a razboaielor
erau de ordinul zecilor sau sutelor de mii, iar distrugerile materiale erau limitate
doar de nivelul tehnologic al armelor folosite, in secolul XX numarul victimelor a
atins nivelul milioanelor, iar distrugerile au devenit pustiitoare. Practic fusese atins
un prag inacceptabil, dincolo de care omenirea era amenintatd cu autodistrugerea.
Si totusi, conflictele si razboaiele nu puteau fi evitate.

Traumele celor doud razboaie mondiale, alaturi de evolutiile politice, sociale
si economice ale societatii omenesti din perioada Razboiului Rece, au determinat
aparitia a doud noi concepte, cel al ,,conflictelor limitate” formulat de Henry
Kissinger in 1957 si cel al ,,razboiului politic”, mentionat in doctrina elaboratd de
secretarul de stat al apararii Gaspar Weinberger in 1984 (Sava, 2005, p. 52).
Emanciparea societatii, afirmarea unor noi valori sociale $i umane, nu mai
permiteau uriasele si inumanele costuri ale unui razboi total. Datoritd acestor noi
cerinte ale societatii — indeosebi a celei occidentale — fatd de costurile umane si
materiale ale unui razboi, dar si ca urmare a impactului exponential al revolutiei
tehnico-stiintifice asupra tehnologiei militare, nu a mai fost posibild utilizarea
masiva a recrutilor-carne de tun, instruiti necorespunzator. Ca urmare, la sfarsitul
anilor ’60, au aparut armatele de profesionisti, conduse de un corp ofiteresc inalt
calificat, cu o din ce in ce mai profunda si mai bine delimitata specializare militara.
Daca, pana in acel moment, obiectivul final al unei forte militare era obtinerea
victoriei si atingerea obiectivelor politico-militare prin distrugerea sau anihilarea
inamicului in cadrul unui conflict armat, principala functie a militarilor a devenit —
in mod paradoxal fatd de vremurile precedente — aceea de prevenire a razboiului.
Spre deosebire de timpurile nu foarte indepartate ale Primului si celui de-al Doilea
Razboi Mondial, victoriile politice, dar mai ales cele militare contemporane, nu
mai pot fi acceptate cu orice pret.

Aceste doud noi caracteristici ale conflictelor militare, folosirea pe scara larga
a tehnologiei superperformante de lupta si atingerea obiectivelor politico-militare
cu un nivel cat mai redus de pierderi umane, dar si de distrugeri, au avut cateva
consecinte directe asupra fenomenului militar contemporan: inlocuirea sintagmei
de ,razboi” cu cea de ,operatii militare” §i schimbarea profilului ofiterului
puternic, priceput si curajos, cu cel al militarului intelectual, manuitor pragmatic al
unor concepte inovatoare.

Poate parea paradoxal faptul cd tocmai militarii sunt cei care evitd, intr-o
masura din ce In ce mai ostentativa, sa foloseasca, in discursul lor oficial, termenul
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»razboi” si il preferd pe cel de ,,operatii militare”, caruia le place sa 1i adauge
atributul de intrunite (joint) — adicd simultan pe uscat, mare si aer — si pe cel de
combinate (combined) — adica prin participarea trupelor din mai multe tari. in
ultimele decenii, doar retorica mediatica de tip tabloid a continuat sa foloseasca o
serie de metafore comerciale usor vandabile, de tip ,rdzboi psihologic”,
»razboi/agresiune informationald”, ,razboi mediatic”, ,yrdzboi politic”, ,,razboiul
palatelor”, ,razboiul civilizatiilor”, ,,razboi religios”, pentru a atrage astfel atentia
asupra unor conflicte mai mult sau mai putin deschise, caracterizate printr-o
anumitd coloratura predominantd. Desigur, politicienii nu pot face abstractie de
mass-media si, astfel, indeobste cei mai putin educati dintre ei au preluat mecanic,
in discursul lor, aceste expresii, care nu au nicio acoperire in documentele oficiale
sau cele de specialitate. Militarii au fost si sunt primii, care, mai ales dupa
incheierea celui de-al Doilea Rédzboi Mondial, s-au ferit, din ratiuni ideologice si
politice, de cuvantul ,,razboi”, ale carui conotatii belicoase, amenintator-terifiante,
datorate memoriei recente, nu mai corespundeau intentiilor si configuratiilor
demersurilor lor si, mai ales, limitelor ce le erau impuse de catre factorul politic
conducitor.

Spre exemplu, denumirea de ,,razboi psihologic” — Psychological Warfare — a
aparut pentru prima datd in toamna anului 1942, in context aliat, in cadrul
comandamentului condus de generalul Dwight Eisenhower, in cadrul operatiilor de
debarcare si cucerire a Nordului Africii (operatiunea ,,Torch”) si s-a numit
Psychological Warfare Branch — Sectia de Razboi Psihologic. Aceasta structura de
specialitate a fost ridicatd apoi la nivelul de Division — Serviciu, in cadrul
comandamentului aliat, constituit in vederea deschiderii celui de-al doilea front in
Europa de Vest, prin debarcarea din Normandia. Abia in anul 1957, pe fondul
confruntarilor ideologice specifice Razboiului Rece, americanii au inceput sa evite
termenul de ,,rdzboi psihologic” si l-au Inlocuit in manualul lor de specialitate (FM
33—1) incepand din 1962 cu cel de ,,operatii psihologice” — PSYOP, ca urmare a
faptului cd acest gen de activitati militare nu se desfasurau doar in timpul starii de
rizboi, ci si pe timp de pace sau criza. In plus, deoarece operatiile psihologice
puteau fi indreptate nu numai impotriva militarilor inamici, ci §i asupra unei
populatii civile, nu era corect, din punct de vedere politic, sa se admita ca se ducea
un ,razboi” Impotriva civililor, fie acesta doar psihologic. O traiectorie
aseminitoare a cunoscut-o si sintagma de ,rizboi informational”. In prima
doctrind militara americand de specialitate, aparutda in 1998, razboiul
informational” — information warfare — era definit ca fiind purtat de catre militari
pe timp de razboi, spre deosebire de ,operatiile informationale” — information
operations — care se desfasurau doar pe timp de pace, eventual de crizi. incepand
din 1999 si pand in prezent, in niciuna din variantele doctrinei NATO privind
operatiile informationale, nu s-a folosit termenul de ,,razboi informational”, iar in
2006 chiar si americanii au eliminat belicosul termen, incorect politic, din cea mai
recentd doctrind a lor de specialitate (JP 3—13/2006). Mai mult decét atat, o lectura
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atentd a comunicatelor oficiale, atat militare, cat si politice, de sorginte euro-
atlantica, dovedeste faptul ca este, in mod perseverent, evitatd asumarea ,,purtarii
unui razboi”, preferandu-se afirmarea ,desfasurarii unor operatii militare”
impotriva unor tinte legitime din Bosnia, Kosovo, Iugoslavia, Afganistan, Irak.
Exceptie face, tot din considerente politice si de comunicare strategicd, sintagma
,razboiului antiterorist”, lansata de George W. Bush si acceptatd ca atare in urma
grozaviei atacurilor teroriste de la 11 septembrie.

Al doilea efect al evolutiilor stiintifice si tehnologice ale omenirii s-a resimtit
puternic asupra profilului profesional al militarului in general, dar mai ales In
privinta  ofiterului de sorginte euro-atlanticd. Dupd ce, secole
de-a randul, principalele atribute ale osteanului au fost forta si rezistenta fizica,
alaturi de abilitatea In manuirea armelor, secolul industrializarii a orientat atentia si
competentele ofiterilor spre utilizarea armelor cu o capacitate maxima de
distrugere. Complexitatea acestora a sporit atdt de mult, incit folosirea acestor
tehnologii militare a impus o specializare din ce In ce mai inaltd si, inevitabil,
restransda pe domenii din ce Tn ce mai Inguste. Astazi, orice ofiter al unei armate
moderne este utilizator curent a mai multor programe de calculator, vorbeste cel
putin limba engleza ca limba strdina, cunoaste probleme esentiale de geostrategie si
geopoliticd si este familiarizat cu o serie de proceduri standard de operare in
domeniul sdu de specializare.

Organismul militar a ajuns pana in faza 1n care insdsi gestionarea
complexitatii sistemelor ultraperformante de armamente, in planificarea si
derularea operatiilor militare, desfasurate simultan pe pamant, in aer §i pe mare, sa
devina o problemd in sine. Ca urmare, provocarile cérora trebuie sa le faca fata
ofiterul contemporan nu mai tin nici de calitatile sale fizic-biologice, nici de
capacitatile tehnice disponibile pentru lupta, ci de modul cel mai eficace si eficient
de utilizare a capacitatilor si resurselor de care dispune, in conditiile 1n care victoria
politica ideala este definitd prin atingerea obiectivelor propuse contra unui
minimum de victime si distrugeri, la costuri cat mai reduse. Ofiterul contemporan a
devenit preocupat nu numai de arme, ci si de idei si concepte. In acest fel, conditia
ofiterului contemporan s-a apropiat sensibil de profilul unui intelectual, cel care, in
primul rand, gindeste si apoi actioneaza, care lucreaza mai mult cu idei si concepte
si mai putin cu arme-unelte. Armatele moderne dispun de sisteme ultraperformante
de arme terestre, aeriene, marine, submarine si cosmice, dar, in conditiile
confruntarilor asimetrice contemporane, militarii trebuie sa giseasca cele mai bune
solutii de intrebuintare combinata a acestora. Trei dintre aceste solutii provin din
cea mai puternicd armatd a lumii §i au imbracat forma unor concepte numite
operatii bazate pe efect, razboi bazat pe retea si operatii informationale.

Conceptia operatiilor bazate pe efect — Effect Based Operations — a aparut din
ratiuni de eficientizare §i profesionalizare a actiunilor militare. Astfel, resursele
umane §i materiale disponibile nu mai sunt risipite asupra intregului sistem militar
al adversarului pentru anihilarea acestuia, ci sunt concentrate, in mod rational, doar
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pentru obtinerea acelor efecte care pot asigura atingerea obiectivului dorit. In
viziunea Comandamentului Fortelor Intrunite Centrale Americane, operatiile
bazate pe efect ,reprezintd un proces de obtinere a rezultatului strategic dorit
asupra adversarului prin aplicarea sinergica, multiplicativa i cumulativa a
intregii game de operatii militare si non-militare, la nivelurile tactic, operativ si
strategic” (Dumitru si Roceanu, 2005, p.108). O altd formula definitorie referitoare
la ,,operatiile abordate pe baza de efect” — Effect Based Approach Operations,
EBAO —, o gisim in varianta britanica adoptatd in documentele comandamentului
ISAF din Afganistan: ,,EBAQO sunt proiectate a influenta vointa adversarilor, a
propriilor forte sau cea a neutrilor, prin folosirea coordonata a capacitdtilor
militare in scopul indeplinirii obiectivelor strategice urmarite”. Cu alte cuvinte,
operatiile bazate pe efect semnifica un nou mod de gandire si de abordare a
clasicelor procese de analiza si selectare a tintelor — care trebuie sa fie reprezentate
de centrele de greutate la nivel strategic, operativ si tactic al adversarului. Procesul
de planificare a desfasurarii operatiilor militare va fi, astfel, recalibrat Intr-un mod
cat mai eficient, prin concentrarea si evitarea disiparii resurselor, in vederea
obtinerii unui maximum de efecte posibile. Aceste efecte pot fi directe si imediate,
ori indirecte si intarziate, de ordin secundar (in plan fizic sau psihologic) sau in
cascada, (de naturd complexa sau cumulativd), capabile sa afecteze intreg sistemul
(Dumitru si Roceanu, 2005, p. 109). Efectele dorite pot fi consecinta uneia sau mai
multor actiuni de naturd diplomaticd, informationald, militard §i economica.
Materializarea acestui concept este posibild datoritd tehnologiilor moderne ce
permit executarea unor actiuni militare precise la mare distanta, dislocarea rapida
pe distante strategice a trupelor si armamentului, marea mobilitate in teren (uscat,
apa, aer) a fortelor armate, precum si performantele comunicatiilor in timp real, ce
pot acoperi intreg spatiul de lupta.

Conceptul de razboi bazat pe retea (desi poate cd inlocuirea termenului de
,razboi” cu cel de ,,operatii” ar fi adus conceptul mai aproape de realitate) a fost
generat de necesitatea controlarii §i gestionarii unui spatiu tridimensional de lupta
din ce in ce mai complex, in scopul ameliorarii deciziilor militare, si devine posibil
datorita exploziei facilitatilor tehnologiei informatice, de comunicatii si electronice
din ultimii ani. Acest tip de gestiune a deciziei militare se bazeazd pe culegerea,
prelucrarea si valorificarea continua si simultand a datelor si informatilor existente
in spatiul de luptd, intr-o imprevizibild dinamica, prin interconectarea tuturor
senzorilor, actorilor si factorilor decidenti implicati.

Prima definitie a acestui concept (facut public in 1998 de autorii sdi, vice-
amiralul Arthur Cebrowski si cercetitorul John Garstka) oferda toate elementele
explicative necesare: ,,0 modalitate de a genera putere de luptd, prin integrare
intr-o retea informationald a senzorilor, decidentilor si executantilor, in scopul
cunoasterii spatiului luptei, maririi vitezei conducerii, accelerarii ritmurilor
operatiilor, intensificarii efectelor letale, accentudrii autoprotectiei si realizarii
unui anumit grad de autosincronizare” (Dumitru si Roceanu, 2005, p. 37). Acest
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concept, ce prefigureazad caracteristicile dominante ale razboiului viitorului,
presupune, de fapt, doar utilizarea cat mai eficienta a tehnologiilor prezente si, mai
ales viitoare, in scopul ameliorarii parametrilor de eficientd si eficacitate a luptei
armate. Acest lucru se va realiza iIn momentul 1n care datele si informatiile culese
din spatiul de luptd de senzori vor putea fi transmise pentru a fi procesate imediat
de catre decidenti (comandanti, lideri politici), care vor beneficia, astfel, de un grad
superior de cunoastere si intelegere a situatiei si, in consecinta, va fi posibila luarea
unei decizii optime. Senzorii, decidentii si actorii sunt In permanenta interconectati,
iar datele, informatiile, analizele, ordinele circuld in flux continuu pe masura
modificarilor ce apar in realitatea spatiului de luptd, fapt ce va duce nu numai la
sporirea vitezei actului de decizie, dar si la utilizarea eficienta a resurselor umane si
materiale 1n lupta. Cu cat acest sistem integrat al senzorilor, decidentilor, actorilor
si fluxului de informatii este mai complet $i mai cuprinzator fatad de dimensiunile
spatiului de luptd, cu atat superioritatea informationala obtinuta va fi mai mare.
Elementul revolutionar, pe care il aduce in géindirea militard conceptul de
razboi bazat pe retea, este dat de integrarea sinergica, Intr-un sistem unic, a celor
trei domenii care Tmbracad actiunea militara: cel fizic, cel informational si cel
cognitiv. Domeniul fizic, cel in care militarul a actionat din toate timpurile, este
spatiul in care au loc manevrele, atacurile, operatiile militare, in general desfasurate
pe apa, aer, uscat si in spatiu. Aici se materializeaza razboiul si tot aici rezultatele
pot fi cuantificate, motiv pentru care in acest domeniu a fost dintotdeauna calibrat
nivelul puterii de luptd a unei forte militare. Domeniul informational este
reprezentat de locul in care informatia in sine este creatd, manipulatd, diseminata,
aici functionand sensibilul proces de comanda si control, de analiza si prelucrare a
informatiilor, care vor sta la baza deciziilor. In fine, pe un palier superior se
situeazd domeniul cognitiv, existent in mintea tuturor celor implicati in actiune,
acolo unde perceptiile, intelegerea, valorile, cunostintele se intalnesc si unde se iau
deciziile (Garstka, 2006). Toate aceste domenii au fost interconectate intr-o unica
retea, care permite schimburi informationale continue si interactiuni ce
armonizeaza s§i sinergizeaza procesele ce se desfisoard in fiecare dintre aceste
domenii. Rezultatul final al acestei interconectéri este transformarea superioritatii
informationale n putere de lupta. Un razboi sau niste operatii militare bazate pe
retea presupun existenta unei forte militare construite pe o structurd adecvata si
care este Inlantuitd printr-o infrastructura informationald corespunzatoare. O astfel
de fortd militard bazatd pe retea trebuie sa aibd capacitatea de a accesa global
informatia de cétre toate componentele sale, oriunde si oricand este necesar.
Ratiunea de a fi a operatiilor informationale este (asa cum vom vedea in
continuare)  eficientizarea  procesdrii  informatiilor  disponibile, pentru
maximalizarea impactului utilizarii acestora asupra mintii, inimii si, implicit, a
capacitatii de comanda si control a adversarului. La randul lor, operatiile bazate pe
efect integreazad totalitatea resurselor, pentru optimizarea efectelor (indeobste
fizice), urmarite asupra centrului de greutate advers. Fata de cele doua concepte,
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razboiul bazat pe retea acoperd ambele modalitdti de gandire a unor operatii
militare, Inldntuind, Tn scopul obtinerii unei maxime eficiente in atingerea
obiectivului urmarit, atat informatia — soft power-ul — cat si resursele materiale si
umane — hard power-ul. Intre aceste trei concepte nu exista raporturi de la parte la
intreg, ci ele se conjugd unul cu altul in acelasi scop — eficienta si siguranta
maxima a actiunii. Fiecare concept opereaza cu materii prime specifice — totalitatea
informatiilor, totalitatea resurselor umane si materiale sau toate la un loc, folosind
aceeasi solutie a integrarii, a sinergizarii, a coordondrii acestora pentru atingerea
obiectivului dorit. Fiecare dintre aceste concepte tinde (Intr-o masura mai mare sau
mai micd) spre idealul de eficientd si perfectiune a actiunii militare §i, In
consecinta, sunt inca tributare unor numeroase lipsuri si neimpliniri.

Inainte de a discuta conceptul integrator de operatii informationale — INFO
OPS — este necesar a aborda, cel putin la nivel definitoriu, conceptul de operatii
psihologice — PSYOPS, — care nu numai ca l-a precedat cu mult, dar continua sa
constituie nucleul central, de ordin actional, al INFO OPS. Operatiile psihologice
reprezintd, atat In acceptiunea militard americana, cat §i cea a NATO, precum si a
majoritatii  statelor membre (inclusiv  Romania), o capacitate de Iuptd, un
multiplicator de fortd ce dispune de personal si mijloace specifice de actiune.
Americanii considerda PSYOP-ul drept ,,0 parte vitala dintr-o categorie mai larga
de activitati diplomatice, informationale, militare si economice ale Statelor Unite”
(Joint Pub 3-53, 2003, p. ix), formulare preluatd intocmai si de Doctrina PSYOPS
a NATO (AJP 3.10.1. art. 0104). De asemenea, ierarhia de aprobare a initierii $i
desfasurarii operatiilor psihologice asupra unor audiente-tintd, intr-o situatie
anume, este perfect similara ca nivel de autoritate In SUA si NATO: presedintele
SUA, prin secretarul de stat al apararii, sau presedintele Comitetului Sefilor
Statelor Majore si, dupa caz, prin comandantii fortelor din teatrele de operatii n
armata americana si, respectiv, Consiliul Nord Atlantic (NAC), prin delegare, in
functie de situatie, la Comitetul militar (MC), la Comandamentul Aliat pentru
Operatii (ACO), la comandamentele regionale (J. F. C. Naples, J. F. C. Brunssum,
J. F. C. Lisbon) si la comandantii din teatrele de operatii, in cazul NATO. Definitia
americand a PSYOP — ,, operatii planificate pentru transmiterea de informatii si
date selectate spre audiente strdine, pentru a influenta emotiile, motivatiile,
rationamentele obiective si, in ultima instantd, comportamentele guvernelor,
organizatiilor, grupurilor i indivizilor straini” (Joint Pub 3-53, 2003, p. ix) — este
mai directd si totodatd mai largd decat cea a NATO. Aceasta contine unele
precautii si restrictii politice, rezultate din caracterul ei consensual: ,, Activitati
psihologice planificate, utilizind metode de comunicare si alte mijloace
directionate asupra unor audiente aprobate, in scopul de a le influenta perceptiile,
atitudinile si comportamentul, ce afecteazd indeplinirea obiectivelor politice si
militare” (AJP 3.10.1., 2006, art. 0103). In consecinti, militarii americani pot
desfasura PSYOP doar asupra audientelor striaine (fie acestea guverne, organizatii
sau indivizi straini, ca efect al restrictiilor impuse de Actul Smith-Mundt, adoptat de
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Congresul SUA in 1948), in timp ce NATO poate desfasura PSYOPS asupra
oricdrei audiente aprobate (de Consiliul Nord Atlantic), pentru sprijinirea realizarii
unor obiective nu numai militare, dar si politice. Modelul occidental de influentare
a audientelor-tintd se bazeaza pe teoria behavioristd a lui Watson din 1913 si pe
piramida nevoilor lui Maslow: ,, Motivatia reprezintd, in general, o componenta
dinamica §i directa a comportamentului, care este determinat de o combinatie de
factori biologici, sociali §i educationali. Motivatia activeaza comportamentul in
atingerea unui scop. Nevoile motivationale curente influenteazda perceptia,
rationamentul, invatarea §i alte procese psihologice” (AJP 3.10.1., 2006, Anexa C,
art. C101). Mecanismul de influentare folosit este destul de simplu: ,, Cunoasterea
motivatiilor individului Ti da planificatorului PSYOPS posibilitatea de a a analiza
si identifica nevoile audientei-tintd, acesta asigurdndu-si astfel baza pentru
indeplinirea obiectivelor PSYOPS. Nevoile primare trebuie luate primele in
considerare” (AJP 3.10.1., 2006, Anexa C, art. C103). Daci acest mecanism poate
fi aplicat cu oarecare succes unei audiente-tintd din spatiul european, ar trebui
admis cd el nu va avea aceeasi eficacitate in cazul unor civilizatii diferite de cea
occidentald, construite pe alte baze spirituale si culturale, care nu corespund
ierarhiei nevoilor lui Maslow (cazul irakian sau cel afgan). Aceasta ar putea fi una
din explicatia modestelor rezultate reale obtinute de PSYOPS-ul euro-atlantic in
diferite teatre de operatii contemporane. Planificarea militard i algoritmica
standard a campaniilor din cadrul operatiilor psihologice moderne, croitd pe baza
principiului Stimul (Mesaj) — Raspuns (Reactie): din teoria behaviorista,
consideram cd este insuficientd pentru a obtine efecte notabile asupra unei
audiente-tintd, care, din start, este refractard atat la sursd (forta militara
multinationala fiind privitd ca o entitate de ocupatie), cat si la mesajele acesteia.
Onorabila deviza , Pe termen lung, sabia este intotdeauna infrdanta de cuvant”
(acesta este motto-ul PSYOPS-ului din KFOR) nu mai poate justifica rezultatele
modeste, proiectate pe masura unor obiective la fel de prudente ale PSYOPS-ului
american si NATO-ist 1n teatrele de operatii fierbinti din Irak si Afganistan sau in
cele mai linistite, precum cel din Kosovo.

Aparitia conceptului de operatii informationale tocmai in Statele Unite, si nu
in Europa, nu este intimplatoare. Explicatia este — credem noi — de natura culturala.
In cele citeva secole de istorie a Statelor Unite, in aceasti noui civilizatie s-a
dezvoltat un foarte puternic spirit pragmatic si de eficientd, care a condus spre o
foarte puternica specializare pe domenii distincte si din ce in ce mai inguste. In
consecintd, activitatile militare americane cu un posibil impact direct sau indirect
asupra mintii si sufletului audientelor-tintd au devenit atat de puternic specializate
si independente, in scopul obtinerii performantei, incat s-a simtit nevoia de
coordonare si sinergizare unitard a acestora. In caz contrar, era pericol de haos si
anihilare reciprocd. Dimpotriva, in Europa s-a pastrat intr-o mult mai mare masura
spiritul enciclopedic, traditia sau nostalgia acestuia, iar specializarea pe domenii
distincte nu a atins nivelul din Statele Unite. Tot datoritd unor traditii militare
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multiseculare, orgoliul apartenentei la o anumitd specialitate militara (artilerie,
infanterie, cavalerie/tancuri, geniu, transmisiuni...) a ramas mult mai puternic in
batrana Europa, fatd de tandra America. Rezultd astfel si unul dintre motivele
pentru care militarii europeni (atdt in formuld nationald, cat si multinationald)
asimileaza mai greu decat cei americani conceptul de operatii informationale, care
presupune coordonare §i renuntarea la orgolii, in favoarea obtinerii rezultatului
dorit, 1n conditii de eficacitate si eficientd maxima. De fapt, conceptul de operatii
informationale inglobeaza o extensie a comunicarii n domeniul cinetic al actiunii,
gesturilor, faptelor concrete, purtatoare ale unei incarcaturi simbolice credibile.
Mesajele nu mai sunt receptate prin cuvinte si imagini prefabricate de oameni, ci
sunt citite, Intelese, deduse din semnificatia unei actiuni si contextul in care aceasta
s-au desfagurat. Schema clasicd a comunicarii: ,,Emitator — Canal — Receptor”, cu
toate dezvoltarile sale, ramane intactd; ceea ce se schimbid este doar natura
vectorului purtator al mesajului, care nu mai este cuvantul, imaginea, sunetul, ci
migcarea, actiunea, gestul. Desigur, la fel ca si in schemele cunoscute ale
comunicarii, mesajul dorit a fi transmis, prin respectiva actiune, poate fi
distorsionat, poate fi inteles invers sau poate fi chiar ignorat, dar, cel putin pe
termen scurt, el poate avea un impact psihologic mult mai puternic, care, la rAndul
sdu, poate fi amplificat prin convergenta celorlalte forme de comunicare. Altfel
spus, actiunea de distrugere sau lichidare executatd de un comando sau o escadrild
de avioane de vanatoare, in scopul slabirii vointei combative a inamicului sau
alterarii capacitatii de intelegere a acestuia, poate avea un efect mult mai mare
atunci cand este sustinutd sinergic de o campanie de operatii psihologice, de
operatii in retelele de calculatoare, de actiuni de razboi electronic in cadmpul
electromagnetic, de Ingelare militard sau de campanii de diplomatie publica.
Deoarece americanii sunt ,,parintii legitimi” ai operatiilor informationale,
analiza conceptului trebuie sa plece de la definitiile oficiale inscrise in doctrinele
militare americane. Conform primei doctrine americane intrunite (JP 3-13) a
operatiilor informationale promulgate in 1998, acestea implicd actiuni indreptate
impotriva informatiilor si sistemelor informationale ale adversarului, simultan cu
protejarea propriilor informatii §i sisteme informationale. Aceastd definitie este
extrem de generald si, de aceea, a devenit una dintre cele mai longevive formule
doctrinare militare, fiind validd din 1998 pana in februarie 2006, data la care a
aparut o noud doctrind a operatiilor informationale americane. In ceea ce priveste
sistemul informational, acesta reprezenta in conceptia acelorasi doctrinari
americani, intreaga infrastructurd, organizare, personal si acele componente, care
colecteaza, proceseazd, inmagazineazd sau actioneazd pe baza de informatii,
precum §i procesele bazate pe informatii. La fel de general au fost tratate si
aspectele definitorii ale celor doud categorii de operatii informationale, cele
ofensive si cele defensive. Astfel, operatiile informationale ofensive presupuneau
utilizarea integratd a acelor capacitati desemnate, care — sprijinite fiind prin
actiuni de intelligence, — pot sustine atdt influentarea liderilor si factorilor de
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decizie ai adversarului, cdt si indeplinirea unor obiective specifice. Lucrurile incep
sd se limpezeascd, In momentul in care doctrina americana enumera, fara a limita,
capacitatile avute in vedere a fi utilizate de operatiile informationale ofensive, si
anume operatiile de securitate operationala (OPSEC — Operational Security), de
ingelare militard (MILDEC — Military Deception), PSYOPS, razboi electronic (EW
— Electronic Warfare), atacuri si distrugeri fizice, operatii informationale speciale
si atacuri asupra retelelor de calculatoare (CNA — Computer Network Attack). In
ceea ce priveste operatiile informationale defensive americane, acestea
presupuneau integrarea §i coordonarea politicilor, procedurilor, operatiilor,
personalului i tehnologiilor, in scopul protejarii §i apararii propriilor informatii
si sisteme informationale. Defensiva informationald era realizatd de militarii
americani prin operatii de securitate informationald, de contraingelare militara, de
contrapropaganda, contrainformative, razboi electronic si speciale. Lipseau deci,
din panoplia defensivei informationale militare americane, PSYOPS-ul, distrugerea
fizica si ingelarea militard. Notabila este prevederea conform céareia ,,operatiile”
informationale erau desfasurabile doar pe timp de pace, crizd sau in operatii
militare altele decat razboiul, deoarece in situatia unui conflict armat se vorbea de
un ,razboi” informational. Cu alte cuvinte, razboiul informational nu insemna
nimic altceva decat operatii informationale desfasurate In timp de conflict armat.
Operatiile informationale, spre deosebire de rizboiul informational, se puteau,
asadar, desfasura in mod continuu, ambele concepte putand fi aplicate de la nivelul
tactic la cel strategic si vizau influentarea factorilor de decizie.

Ceea ce este esential In conceptia operatiilor informationale americane — idee
ce se regaseste si In viziunea NATO — este acest principiu coordonator §i integrator
al mai multor activitati deosebite 1n sine, dar toate avand scopuri persuasive, din
perspectiva sinergizarii efectelor acestora pentru indeplinirea unui anumit obiectiv
comun. Cu alte cuvinte, pragmatismul american a determinat cresterea eficientei
tuturor activitdtilor din sfera comunicarii in masa, prin coordonarea unitard a
acestora Tn cadrul integrator creat si sustinut de operatiile informationale. Practic,
INFO-OPS-ul nu conduce la crearea niciunui produs specific (reviste, afise,
fluturasi, clipuri, jingle-uri, postere etc.), acestea fiind concepute, realizate si
diseminate doar in cadrul operatiilor psihologice, relatiilor publice, CIMIC-ului,
ingelarii militare, productia si diseminarea lor fiind insd coordonatd si integrata in
derularea generald a operatiilor militare, prin mecanismele operatiilor informationale.

Asimiland experientele cumulate Tn Bosnia (misiunile IFOR si SFOR), in
Kosovo, (misiunea KFOR), in Afganistan (operatiunea Enduring Freedom) si Irak
(operatiunea [raqi Freedom), militarii americani au promulgat, in februarie 2006, o
noud doctrind (JP 3-13 din februarie 2006), valabild pentru toate cele patru
categorii de forte ale armatei (terestre — army, navale — navy, aeriene — air forces $i
infanteria marind — marines). Documentul este important nu numai deoarece
reflecta evolutiile si trendurile din acest domeniu, ci si fiindca este de naturd sa
influenteze conceptul similar al NATO, reflectat in doctrina INFO OPS (AJP 3.10.
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din 2007), care se afld in plina dezbatere si limpezire conceptuald. Noua definitie
americand este mult mai descriptiva si, implicit, mai detaliatd decat precedenta:
,, Utilizarea integratda a razboiului electronic — EW, a operatiilor in retelele de
calculator — CNO, a operatiilor psihologice — PSYOPS, a inselarii militare —
MILDEC si a securitatii operationale — OPSEC, impreunda cu capabilitatile de
sprijin §i cele inrudite specifice, pentru a influenta, a degrada, a corupe sau a
uzurpa procesul uman sau automat de luare a deciziei de catre adversar, simultan
cu protejarea propriilor procese”. (JP 3-13/2006). Pentru evitarea oricaror
ambiguitati, in cadrul definitiei au fost nominalizate toate domeniile a caror
utilizare integratd serveste pentru influentarea si afectarea in sensul dorit a
adversarului, iar gama acestor activitati a fost extinsa, conform realitatilor spatiului
de confruntare contemporan. Fiind eliminata precedenta distinctie, dintre operatiile
informationale ofensive si cele defensive, de altfel imposibil de realizat in practica,
sunt recunoscute totusi deosebirile existente intre obiectivele ofensive si cele
defensive. Din considerente asemanatoare celor de la inceputul anilor *60, cand
americanii au renuntat la sintagma de ,razboi psihologic” in favoarea celei de
»operatii psihologice”, noua doctrind americand nu mai cuprinde expresia de
,»razboi informational”, probabil pentru ca nu este convenabil din punct de vedere
politic sa recunosti cd duci un ,,razboi” mpotriva unor tinte sau audiente-tinta
civile, fie si in situatii de conflict armat. Declararea celor cinci domenii de
activitate militarda (PSYOPS, MILDEC, OPSEC, EW si CNO), drept esentiale
(core capabilities) pentru operatiile informationale, nu Inseamna ca sunt trecute pe
planul doi, drept mai putin importante, domeniile specificate drept ,,capacitati de
sprijin” sau ,,inrudite”. In aceste doua categorii, este mentionati, pentru prima data,
specialitatea Combat Camera (folosirea capacitatilor de influentare prin culegerea
si editarea de imagini foto si video, In scopul sustinerii indeplinirii obiectivelor
fortelor militare) drept o activitate de sprijin. O altd noud activitate intratd sub
cupola INFO OPS este cea a sprijinului militar acordat diplomatiei publice — Public
Diplomacy — ca activitate conexa si care se manifesta In mod deosebit de activ, mai
ales n teatrele de operatii postconflict, acolo unde diplomatii conlucreazd cu
militarii americani pe baza intereselor nationale comune. Deoarece intre diplomati
si militari nu pot exista relatii de subordonare, ci doar de cooperare si colaborare,
se limpezeste astfel o parte din natura functionald a conceptului de operatii
informationale.

Noua doctrind americana vine si cu o interesantd abordare — cel putin din
punct de vedere teoretic — a delicatului subiect al evaluarii operatiilor
informationale, prin distinctia clard intre criteriile de evaluare a masurilor de
performanta, fatd de cele de eficacitate. Astfel, criteriile de performantd se refera
strict la executarea, Indeplinirea acelor sarcini si actiuni concrete prevazute in
planurile de operatii informationale (avem deci o evaluare cantitativa, de exemplu,
numarul de fluturasi diseminati), in timp ce criteriile de eficacitate se refera la
atingerea obiectivelor respectivelor operatii (evaluarea calitativd, de exemplu,
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schimbari sesizabile In comportamentele audientelor-tinta, ca urmare a diseminarii
fluturasilor). De altfel, — contrar opiniilor unor sociologi — aceastd doctrind afirma
cadrul operatiilor informationale, prin raportarea acestora la un anumit obiectiv
operational. Aceastd prezumptie se bazeaza la randul ei pe o alta, prin care se
afirma ca este posibila influentarea mediului informational (cel in care factorii de
decizie si liderii iau hotararile), prin interventia cu mijloace psihologice,
electronice si fizice asupra celor trei dimensiuni ale respectivului mediu si anume,
cea cognitiva, cea informationald si cea fizica (JP 3—13, 2006, p. I-8). Rdmane de
demonstrat practic, pe baza unor date verificabile, culese din teatrele de operatii, in
ce masura anumite actiuni de operatii informationale au determinat acele reactii
planificate din partea audientei-tint. In orice caz, convergenta, sinergia celor trei
tipuri de interventii reprezintd tocmai cheia de boltd a operatiilor informationale
americane.

Primul document doctrinar al NATO, referitor la operatiile informationale, a
fost promulgat de catre Comitetul Militar n ianuarie 1999, fiind intitulat Politica
NATO pentru operatii informationale — MC 422. Era cu doar doua luni inaintea
izbucnirii conflictului armat dintre NATO si lugoslavia din perioada martie—iunie
1999, iar din studierea, din punct de vedere informational, a conflictului (Hentea,
2004, p. 145-155), rezultd cd acest concept nu a putut fi implementat in mod
corespunzator pe durata acelei confruntari. La acel moment, singura viziune solida
in domeniu era cea americand, descrisd in Doctrina JP 3—13, adoptata in 1998, mai
sus mentionatd. Tot perspectiva americana era dominantd si in materia mult mai
concretd a operatiilor psihologice, mai ales cd specialistii americani repurtasera
deja de unele succese notabile pe timpul operatiunii ,,Desert Storm” din 1991 si, in
plus, dispuneau de cele mai performante mijloace tehnice de specialitate (de
exemplu, platforma aeriana pentru operatii psihologice Commando Solo).

Definitia din Politica NATO in domeniul operatiilor informationale MC
422/3, din 19 martie 2007, reprezintd consensul aliat, reusit dupa multi ani, asupra
acestui delicat concept: ,, O functie militara, care asigura consiliere si coordonare
asupra activitatilor informationale militare, in scopul de a crea efectele dorite
asupra vointei, intelegerii si capacitatilor adversarului, potentialului adversar sau
altor parti aprobate de Consiliul Nord Atlantic, in sprijinul obiectivelor militare
ale Aliantei. Activititile informationale militare ale NATO se referd la trei
domenii:

a) cele focalizate asupra schimbarii, influentérii sau intaririi perceptiilor si
atitudinilor adversarilor, potentialilor adversari sau altor parti aprobate de Consiliul
Nord Atlantic;

b) cele concentrate asupra mentinerii $i protejarii libertdtii de manevrd a
Aliantei Tn mediul informational, prin apéararea datelor si informatiilor pe care se
bazeaza procesele de decizie si factorii de decizie ai Aliantei;

c) cele dedicate protejarii propriilor capacitati si functii de comanda prin
afectarea si contracararea datelor si informatiilor pe care se sprijind adversarii,
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potentialii adversari sau alte parti aprobate de Consiliul Nord Atlantic, date si
informatii care sunt folosite in sistemele de comandd, control, intelligence,
supraveghere, selectare a tintelor sau de armamente ale acestora.

Noua politicd NATO privind INFO OPS mentine dihotomia fatd de
Cooperarea Civili-Militari — CIMIC (relationare interactiva stransd) si fatd de
Afacerile Publice — Public Affairs, care sunt definite ca functii separate, dar aflate
in legatura. La 30 noiembrie 2007, a fost emisa si distribuita spre dezbatere o noua
varianta de doctrina aliatd In domeniul INFO OPS, intitulata ,,4llied Joint Doctrine
for Information Operations” — AJP 3.10. (Doctrina aliata intrunita pentru operatii
informationale), care reflectd orientdrile strategice din MC 422/3, formulate cu
doar cateva luni Tnainte. Practic, acest document stabileste cadrul de desfasurare si
perspectivele operatiilor informationale in NATO pentru urmatorii trei—patru ani.
Documentul recunoaste, incd din partea sa introductiva, primatul deciziei si
orientarii politice civile asupra acestor activitati militare, ale caror mecanisme de
functionare sunt detaliate apoi prin descrierea ierarhiei politico-militare ce coboara
de la Consiliul Nord Atlantic (ca autoritate politicA supremd) spre Comitetul
Militar, prin Statul Major International, spre Comandamentele Strategice si apoi
cele regionale ale NATO, pand la comandantii fortelor aliate din teatrele de
operatii, precum COMKFOR sau COMISAF. Tot Consiliul Nord Atlantic este
organismul care directioneaza si demersurile NATO in domeniul diplomatiei
publice, al tuturor activitatilor cu caracter informational si, mai ales, aproba tintele
si audientele-tinta, care urmeaza sd stea in vizorul operatiilor informationale si
psihologice ale fortelor multinationale aliate.

Aceastd ultima solutie doctrinard aliatd continud sa pund accentul pe
activititile non-cinetice, concentrate cu preciddere pe liderii de opinie sau
decizionali, spre care trebuie sa fie indreptate eforturile operatiilor informationale,
afirménd ca fluxul informational poate fi influentat printr-o actiune asupra acestor
lideri, care, la randul lor, il transmit audientelor largi. Prin lideri de opinie sau
decizionali, doctrinarii aliati inteleg comandantii sau sefii militari sau politici,
indivizii influenti, asupra unor factiuni politice, etnice, religioase. Prin operatiile
informationale aliate asupra acestora, se vor desfasura actiuni menite sa le
influenteze, sa le afecteze vointa (spre exemplu, vointa adversarilor de a continua
lupta sau coeziunea acestora), capacitatea de intelegere si perceptie a situatiei
(domeniu de activitate in care reapare termenul de manipulare a informatiilor), dar
si sa le fie afectate (eventual prin actiuni cinetice de distrugere sau anihilare)
capacitatea de comanda, comunicatii si control. Alaturi de termenul de manipulare,
reapare in acest document NATO si cel de propaganda, cu referire la facilitatile de
acest gen ale adversarului, care este necesar a fi distruse. Totusi, doctrina
recomandd o planificare a operatiilor informationale, bazatd nu pe concentrarea
asupra unor tinte anume, ci pe obtinerea unor efecte dorite, ceea ce reconfirma
pozitionarea INFO OPS in noua filosofie militara a ,,Operatiilor Abordate pe Baza
de Efect” (Effect Based Aproach Operations).
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In fine, noul document doctrinar aliat, emis spre ratificare de catre statele
membre 1n noiembrie 2007 (AJP 3.10.), nu mai recurge la clasificari In privinta
domeniilor activitdtilor militare specifice, pe care se sprijind operatiile
informationale. Este péstrata insa cu obstinatie distinctia destul de ambigua, in ceea
ce priveste derularea practicd a activititilor de ,,afaceri publice” (fost denumite
»relatii publice”) fatd de INFO OPS: structurile de afaceri publice, subordonate
direct comandantului fortei militare, trebuie sa coopereze strans (cat de ,,strans” si,
mai ales, cum anume, nu se precizeazd) cu cele de operatii informationale, in
privinta consistentei, coerentei si unitdtii mesajelor fortei militare, precum si a
contracararii propagandei adverse. Celebra formula, ce se regéseste si in acest
document, ,, Afacerile Publice si INFO OPS sunt functii inrudite (related), dar
separate”’, nu lamureste deloc modul de rezolvare a ecuatiei de relationare dintre
aceste doud domenii iIntr-un comandament operativ multinational aliat, unde
intervin atatea orgolii §i interese divergente.

In ceea ce priveste celelalte domenii specializate ale actiunii militare, a ciror
activitate este coordonatd si sinergizatd sub cupola operatiilor informationale,
lucrurile sunt mult mai limpezi. Operatiile psihologice — PSYOPS — continua sa
detind locul de frunte in panoplia informationald, fiind acea capacitate reald de
influentare a perceptiilor, atitudinilor si comportamentelor audientelor-tinta
aprobate, desigur, tot de catre Consiliul Nord Atlantic, cel care consimte, de la caz
la caz, si asupra obiectivelor si limitdrilor acestui gen de actiuni. Imediat dupa
PSYOPS, doctrina NATO plaseaza, din punct de vedere al importantei si
relevantei, ,,Prezenta, Postura si Profilul” trupelor si al comandantului fortei
militare. Este vorba fie de binecunoscutele demonstratii de forta, fie de atitudinea si
comportamentul zilnic in teren al militarilor indiferent de grad, sau de tinuta
acestora (spre exemplu, purtand doar inofensivele tricouri si berete sau, dimpotriva,
mai agresivele casti, veste antiglont de keviar si arme la vedere). Urmeaza doud
domenii cu caracter defensiv ale spectrului informational, securitatea operationala
(OPSEC) si, respectiv, securitatea informationali (INFOSEC). Inselarea
(deception) reapare in sistemul informational aliat in forma sa frusta, fara atributul
oarecum redundant de ,,militard”, fiind recunoscuti ca o arta ce nu intra exclusiv in
responsabilitatea INFO OPS, dar care joacd un rol major in influentarea
perceptiilor audientelor adverse. ,,Razboiul electronic™ 1si pastreaza rolul sdu de
actor cheie pe frontul spectrului electromagnetic si, alaturi de acesta, ,,Operatiile in
Retele de Calculator”, care reprezintd, dupa atacul impotriva Estoniei din 2006, un
domeniu aflat in atentia imediatd a liderilor NATO. ,,Distrugerea fizica” (prin
bombardament sau actiuni ale fortelor speciale) ramane singura parghie cineticd a
operatiilor informationale, la care se recurge nu doar pentru eliminarea sau
anihilarea unor puncte sau retele de comanda sau comunicatii adverse, ci si pentru
obtinerea unui anumit impact psihologic asupra populatiei sau liderilor vizati. Retin
insd atentia, prin pozifionarea acestora, direct sub umbrela operatiilor
informationale, ,,Cooperarea Civil-Militara” — CIMIC — si ceea ce se numeste
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»Angajarea Liderilor-Cheie”. Mentionarea ,,Angajarii Liderilor-Cheie” constituie
insd o noutate non-cineticd in teoria si practica operatiilor informationale. Este
vorba de statuarea doctrinara a unei practici deja intdlnite in teatrele de operatii din
Kosovo, Irak, Afganistan, acolo unde comandantii sau reprezentantii acestora isi
planifica, cu mare grija si precautie, ritmicitatea, cadrul (locul) si continutul
intalnirilor si discutiilor cu liderii locali.

O alta noutate absoluta a acestei doctrine NATO o constituie aparitia functiei
de ,.Consilier cultural” al comandantului fortei militare — CULAD, Cultural
Advisor, — care participa la toate lucrarile Grupului de Coordonare a Operatiilor
informationale (/nformation Operations Coordination Board — I10CB), ce
functioneazd in orice comandament operativ al NATO. Mai mult ca sigur ca
aceasta inovatie NATO a fost puternic stimulatd de initiativa Pentagonului, care, in
2007, a trimis echipe de antropologi civili in sprijinul comandantilor de brigada
americani desfasurati in Irak si Afganistan. Oricat de exotica poate parea pozitia si
contributia consilierului cultural intr-o structura de stat major, ea este la fel de
necesard si fireascd precum cea a deja consacratilor consilieri politici (Political
Adviser — POLAD) sau juridici (Legal Adviser — LEGAD) ai comandantilor.
Consilierul cultural vine sa acopere cu expertiza sa noi teritorii afectate de actiunea
militard contemporand, si anume cele etnologice, religioase, sociale, fiind
recunoscuta astfel importanta acestora. Pe de altd parte, trebuie remarcat faptul ca
NATO nu a adoptat, la fel ca americanii, diplomatia publica, fie doar si in aspectele
sale militare, sub umbrela operatiilor informationale, oficializind insd domeniul
cultural. Poate ca, astfel, Europa 1isi reafirmd preeminenta §i radicinile sale
culturale, in fata unei multipotente §i pragmatice civilizatii nord-americane.

Un alt punct de confluenta intre NATO si Statele Unite este si conceptul mult
mai generos de comunicare strategicd, care acoperd deopotrivd conceptele de
operatii informationale, relatii/afaceri publice, diplomatie publica, operatii
psihologice. Definitia americana din 2004 a acestui concept, cuprinsa in Report of
the Defence Science Board Task Force on Strategic Communication, Department
of Defense, Washington, este: ,,0 varietate de instrumente utilizate de guverne
pentru intelegerea §i explicarea unor atitudini i culturi globale, pentru angajarea
unui dialog de idei intre oameni si institutii, pentru consilierea liderilor politici i
militari, a diplomatilor, privind efectele unor optiuni politice asupra opiniei
publice, precum i pentru influentarea atitudinilor si comportamentelor prin
strategii de comunicare”. Importanta acordata acestui concept, nu numai pe scena
confruntarilor militare, dar si a celor politice, o gasim subliniata, sub forma unui
paragraf distinct, in Declaratia comund a sefilor de stat §i de guvern ai tarilor
membre NATO, din 3 aprilie 2008, la Summit-ul de la Bucuresti. Aceasta
importanta, pe care liderii Aliantei o acorda comunicarii strategice (pentru care nu
existd o doctrina aliatd), se bucurd de o dramaticd relevantd, tocmai datoritd
contextului geopolitic In care a fost facuta declaratia: ,,Mediul informatic (corect
este ,,informational” n.ns., C.H.) de astazi, in particular, cel asociat operatiilor



17 Noi dimensiuni 305

noastre din Afganistan §i Kosovo, evidentiazd necesitatea unei comunicari
adecvate, corecte §i in timp util, cu audiente locale §i internationale, despre
politicile si angajarea NATO in operatii internationale. Salutam progresul
inregistrat in intarirea capacitatii de comunicatii strategice a NATO, demonstrata
prin raspunsul rapid al Centrului de Operatii Media. De asemenea, salutam
lansarea, la summit-ul nostru, a unui nou canal TV NATO pe internet, care va
cuprinde stiri actualizate periodic, precum §i reportaje video, in mod special din
diverse regiuni ale Afganistanului. Evidentiem angajamentul nostru pentru a
sprijini ameliorarea in continuare a comunicatiilor strategice, pana la Summit-ul
nostru din 2009”.

Dupa ce a fost o chestiune de putere, razboiul a devenit puternic ancorat de
stiinta si tehnologie, iar in viitor se pare cd, in mod paradoxal, razboiul va fi o acuta
problema culturala si de inteligenta. Previziuni, speculatii, analize de continut pot fi
multe, dar niciuna nu se bucura de certificatul de certitudine. Ceea ce este sigur
este faptul cd, dincolo de ceea ce politicienii si militarii lasa a fi cunoscut de citre
marele public, referitor la dramaticul subiect al ,,Razboiului”, se petrece un la fel
de fascinant proces de schimbare, fenomen ce se deruleaza cu o viteza atat de mare
incat, adesea, nici macar actorii sdi principali nu reusesc sa-i desluseasca sensul si
rostul. La fel ca si viata, razboiul merge inainte, vdzandu-si de treburile lui, potrivit
timpurilor in care se desfasoara.
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